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Gentile studente,

con la seguente informativa I'Universita commerciale Luigi Bocconi (di seguito I""Universita" o la
"Bocconi") - ai sensi e per gli effetti di quanto disposto dall'art. 13 del Regolamento Europeo 2016/679
in materia di protezione dei dati personali ("GDPR") - desidera informarTi sul trattamento dei Tuoi dati
personali connesso alle modalita di svolgimento delle prove di verifica dellapprendimento (di seguito,
“esami”) adottate dall'Ateneo.

La presente informativa e redatta sulla base del principio della trasparenza e di tutti gli elementi
richiesti dal GDPR ed ¢ articolata in singole sezioni in modo da rendere la lettura piu rapida, agevole e
di facile comprensione.

1. TITOLARE DEL TRATTAMENTO

Il Titolare del trattamento & I'Universita commerciale Luigi Bocconi, con sede in via Roberto Sarfatti,
25, 20100 Milano.

2. FINALITA DEL TRATTAMENTO

| Tuoi dati personali saranno trattati per garantire il corretto espletamento della prova d'esame.
Inoltre, i Tuoi dati personali potranno essere trattati per rilevazione di eventuali condotte illecite o
irregolari connesse allo svolgimento delle prove d'esame, esclusivamente nei casi in cui emergano
sospetti di comportamenti non conformi al Regolamento d’Ateneo, al Codice di Condotta e all’'Honor
Code. Tale attivita & finalizzata a garantire I'integrita, la sicurezza e la regolarita delle prove d'esame e
sara svolta nel rispetto dei criteri di proporzionalita e minimizzazione dei dati

3. MODALITA DI SVOLGIMENTO DELLA PROVA D'ESAME E CONNESSE TIPOLOGIE DI DATI
TRATTATI

La tabella seguente illustra le diverse modalita di svolgimento delle prove d'esame attualmente in uso
presso I'Universita e si ricorda che il conferimento dei dati personali trattati € necessario per
I'espletamento della prova d'esame ed il loro mancato conferimento determina l'impossibilita di
sostenerla.

Sara il docente del corso di riferimento a scegliere la modalita ritenuta opportuna per ciascuna prova
d'esame.

SISTEMI DESCRIZIONE DELLE TIPOLOGIA DI DATI
INFORMATIVI FINALITA/MODALITA | TRATTATI
TIPOLOGIA UTILIZZATI DI SVOLGIMENTO
ESAME DELLA PROVA
La prova si svolgera, ® nome;
alla presenza di un e cognome;
docente e degli altri e numerodi
1. Esame studer?t| che matricola
partecipano alla stessa, e documento
scritto su carta in modalita cartacea. d'identita o
ovvero orale badge
verra richiesto di
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https://www.unibocconi.it/sites/default/files/media/attachments/055%2025_Regolamento%20didattico%20di%20ateneo_Ita.pdf
https://www.unibocconi.it/sites/default/files/media/attachments/116%2025%20Codice%20condotta%20studenti%20%281%29.pdf?VersionId=GFlgz64ADnN6jRafL0qaDqaUqST0thfY
https://www.unibocconi.it/sites/default/files/media/attachments/Honor-code-Bocconi-ENG-2021.pdf
https://www.unibocconi.it/sites/default/files/media/attachments/Honor-code-Bocconi-ENG-2021.pdf

ESAMI IN
PRESENZA

2. Esame

scritto in aula
su dispositivo
elettronico
dello studente
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Respondu
S
Lockdown
Browser;

Blackboar
d
Collaborat
e

Respondus
Lockdown
Browser;

Blackboard
Collaborat
e

Sistemi di
rete
dell'Univer
sita.

mostrare il Tuo badge o
il

documento identita.

La prova si svolgera,
alla presenza diun
docente e degli altri
studenti che
partecipano alla stessa,
in modalita telematica
attraverso il Tuo
dispositivo elettronico.
A fini identificativi Ti

verra richiesto di
mostrare il Tuo badge o
il documento identita.

Esclusivamente in
presenza di sospetti di
condotte illecite o
irregolari, 'Universita
potra effettuare, anche
dopo il termine della
prova d'esame,
controlli mirati sul
traffico di rete
generato dallo
studente connesso alla
rete Wi-Fi Bocconi
durante la prova. Tali
controlli sono
finalizzati
esclusivamente a
rilevare utilizzi e/o
accessi a strumenti di
intelligenza artificiale
e/o altri software e/o
siti e/o applicazioni
non autorizzati,
consultati e/o
adoperati al fine di
alterare l'esito della
prova.

e nome,
e (Cognome;

e numero di
matricola

e documento
d'identita o badge

Il trattamento ha ad
oggetto informazioni
(“metadati”) e log relativi
alle operazioni compiute
dagli studenti durante le
prove (in seguito, anche
“Dati di traffico”). | Dati di
traffico sono generati dai
dispositivi di rete e sistemi
usati per il corretto
funzionamento della rete
Wi-Fi Bocconi. Le tipologie
di dati trattati
ricomprendono:

e log generati dal
sistema
Respondus;

e log generati dal
sistema;
Blackboard;

e indirizzo MAC del
dispositivo
utilizzato per
l'accesso;



e indirizzo IP
assegnato in
occasione della
connessione;

e data, ora e durata
della connessione;

e informazioni
relative
allaula/piano da
cui & avvenuto
I'accesso;

e log DNS (domini

web richiesti
durante la
connessione, senza
analisi dei
contenuti).
Per garantire l'integrita
della prova d'esame, Ti
sara richiesto di
collegarTi a Collaborate
anche da un diverso
dispositivo (es.
smartphone) in modo
dainquadrare la
postazione in cui
svolgerai la prova.
A fini identificativi Ti
verra richiesto di
mostrare il Tuo badge o
3. Esame il documento identita. e nome;
scritto su carta e Respondu | Terminata la prova - e cognome;
ovvero su S solo se svolta in
dispositivo Lockdown | modalita cartacea - Ti e numero di
elettronico Browser; | sara richiesto di matricola;
dello studente mostrare il Tuo
e Blackboar | compito attraverso la * dc.)cum.e?to
d webcam, fotografare d'identita o badge
l'elaborato ed
Collaborate offettuare

l'upload da PC.
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La prova si svolgera di
fronte al docente e alla

presenza di un * nome,
testimone.
e cognome;
ESAMI A Ti verra chiesto di e numero di
DISTANZA mostrare 'ambiente )
. matricola
* ° B|ackboar circostante.
d e documento
A fini identificativi Ti . s
4. Esame orale Collaborat . . d'identita
a distanza o verra richiesto di

mostrare il Tuo badge o | o badge
e Teams il

documento identita.

* Modalita d'esame adottata in casi eccezionali, previa valutazione di conformita alla normativa
vigente al momento dell'adozione della predetta modalita e previa specifica comunicazione agli
studenti.

Si precisa che nel trattamento in essere non vi sono processi decisionali automatizzati né attivita di
profilazione.

4. LA BASE GIURIDICA DEL TRATTAMENTO

Il trattamento dei Tuoi dati personali € necessario per l'esecuzione di un compito di interesse pubblico
di cui & investita I'Universita ai sensi dell'art.6, par.1, lett. e) del GDPR nonché art. 2 ter del D.Lgs
196/2003.

5. COMUNICAZIONE DEI DATI PERSONALI

| Tuoi dati personali saranno trattati esclusivamente da persone autorizzate al trattamento ai sensi
dell'art. 29 del GDPR e da persone giuridiche e fisiche nominate ai sensi dell'art. 28 del GDPR quali
Responsabili del trattamento, nel rispetto della normativa GDPR. A tal proposito si precisa che
I'Universita ha ritenuto che Blackboard, debitamente nominato responsabile del trattamento dei dati
personali, sia conforme alla normativa GDPR e dispone di misure tecniche e organizzative in grado di
tutelare i diritti e le liberta degli studenti.

Blackboard si avvale dei servizi resi da propri responsabili del trattamento dei dati (sub-responsabili) e
in particolare di Amazon Web Services (di seguito anche "AWS") che presta il servizio di storage degli
elaborati.

Si precisa sin d'ora che i server di AWS hanno sede a Francoforte. Ne consegue che per il trattamento
in esame non e possibile configurare un trasferimento fuori dall'Unione europea.

| dati personali potranno essere comunicati ad enti pubblici o all'autorita giudiziaria, ove richiesto per
legge o per prevenire o reprimere la commissione di un reato.

6. PERIODO DI CONSERVAZIONE DEI DATI

La tabella che segue illustra il tempo di conservazione dei Tuoi dati personali
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TIPOLOGIA DI DATI TRATTATI PERIODO DI
CONSERVAZIONE

Elaborato e dati personali ivi contenuti per tali intendendo nome, 5 anni
cognome, numero di matricola

Badge o documento di identita mostrato a fini identificativi di fronte | Non € prevista alcuna
alla telecamera conservazione

Ripresa video effettuata con il dispositivo mobile Non & prevista alcuna
conservazione

| Dati di traffico sono
conservati:

i) per tutto il tempo
necessario (e non superiore
a sei mesi) affinché il
docente possa verificare che
la prova d'esame non sia
stata oggetto di condotte
non consentite, al fine di
garantire l'idoneita della
stessa, provvedendo alla
segnalazione secondo
quanto previsto dalla
“Procedura per la verifica del
traffico di rete nel caso di
sospetto utilizzo di sistemi di
intelligenza artificiale o
software non autorizzate
durante le prove di verifica
dellapprendimento”;

Dati di traffico

i) nell'ipotesi di avvio di
eventuali procedimenti di
natura disciplinare a carico
degli studenti per un
ulteriore periodo di 120
giorni;

iii)nel caso in cui i
procedimenti dovessero
concludersi con una
sanzione disciplinare, tali
dati saranno conservati per
un periodo ulteriore di 120
giorni a decorrere dalla data
di notifica, nonché per tutta
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la durata necessaria ai fini
della gestione dell'eventuale
contenzioso fino alla sua
chiusura.

7. AMBITO TERRITORIALE DEL TRATTAMENTO

| Tuoi dati personali saranno trattati dal Titolare all'interno del territorio dell'Unione Europea. La
societa Respondus Inc., con sede in 8201 164th Ave Northeast Suite 200, PO Box 3247 Redmond,
Washington, USA mette a disposizione dell'Universita I'applicativo LockDown Browser che, in ogni caso,
non tratta i Tuoi dati personali per le finalita perseguite dall'Universita.

Tuttavia, il Titolare Ti informa che nell'ipotesi in cui decidessi, in maniera del tutto autonoma e
contravvenendo alle Linee Guida dell'Universita che Ti sono gia state inviate, di avvalerti delle funzioni
di "Help center" e "System check”, Respondus Inc. trattera alcuni Tuoi dati personali in titolarita
autonoma, per finalita proprie. Cid potrebbe, quindi, comportare un trasferimento dei dati extra UE e
piu specificamente negli USA.

Per maggiori informazioni in merito alla privacy policy di Respondus Inc puoi consultare la stessa al
seguente indirizzo telematico https://web.respondus.com/privacy-policy/.

In ogni caso potrai sempre avere maggiori dettagli dal Titolare richiedendo evidenza delle specifiche
garanzie adottate.

8. DIRITTI DELL'INTERESSATO

Ai sensi degli artt. 15 e ss. del GDPR potrai, in qualsiasi momento, esercitare i diritti espressamente
riconosciuti all'interessato ed in particolare ottenere:

e la conferma che sia 0 meno in corso un trattamento di dati personali che Ti
riguardano e di ottenere I'accesso ai dati e alle seguenti informazioni (finalita del
trattamento, categorie di dati personali, destinatari e/o categorie di destinatari a cui i
dati sono stati e/o saranno comunicati, periodo di conservazione);

o larettifica dei dati personali inesatti che Ti riguardano e/o l'integrazione dei dati
personali incompleti, anche fornendo una dichiarazione integrativa;

e la cancellazione dei dati personali, nei casi previsti dal GDPR;
e lalimitazione al trattamento nelle ipotesi previste dalla normativa privacy vigente;

e la portabilita dei dati che Ti riguardano e/o richiedere la trasmissione diretta dei Tuoi
dati a un altro titolare del trattamento;

e larevoca del consenso ove prestato, senza pregiudicare la liceita del trattamento
basato sul consenso fornito prima della revoca

o |'opposizione al trattamento in qualsiasi momento, per motivi connessi alla Tua
situazione particolare, al trattamento dei dati personali che Ti riguardano nel pieno
rispetto della normativa privacy vigente, nonché per le finalita relative a marketing e
profilazione.
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https://web.respondus.com/privacy-policy/

Potrai esercitare i Tuoi diritti rivolgendoti alla seguente casella di posta elettronica, allegando copia del
documento d'identita: dpo@unibocconi.it. In ogni caso avrai sempre diritto di proporre reclamo
all'Autorita di controllo competente (Garante per la Protezione dei Dati Personali), ai sensi dell'art. 77
GDPR, qualora ritenessi che il trattamento dei Tuoi dati sia contrario alla normativa privacy vigente.

] hai dichiarato di aver letto e compreso l'informativa privacy

[1Dichiaro di aver letto e compreso la presente informativa sul trattamento dei miei dati personali
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